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1. ALLMANT
Kunden kan anvdanda BankID i mobil (nedan BankID) for att legitimera
sig t ex dver Internet och for att skriva under handlingar elektroniskt.

Avtalet innebdr att kundens BankID knyts till det av kunden anvisade
mobilnumret. Mobiltelefonen innehaller ett SIM-kort som &r knutet till
mobilnumret.

Den (de) Sakerhetskod(er) som kunden vdljer lagras pa SIM-kor-
tet. Ndr kunden anvander sitt BankID behdver kunden ange sin(a)
Sakerhetskod(er).

Dessa villkor reglerar endast férhallandet mellan banken och kunden.
Mellanhavanden mellan kunden och den som accepterar BankID som
legitimation eller som accepterar elektroniska underskrifter framstall-
da med hjdlp av BankID, regleras genom de avtal som kunden traffar
med dessa.

Kunden kan dven anvdnda BankID for att legitimera sig, godkanna
betalningstransaktioner/betalorder och bekrafta uppdrag m mi sam-
band med att kunden nyttjar bankens tjanster m m. Banken lamnar
pa begaran upplysning om vilka tjanster som kunden har tillgang till
med BankID. BankID:t dr en av banken godkdnd ID-metod (= identifie-
ringsverktyg) och kan vid betalningstransaktioner m m anvdndas som
betalningsinstrument i banken i den omfattning och pa de villkor som
banken vid var tid medger. Ndr BankID anvdnds for att initiera en be-
talningstransaktion i banken utgdr BankID:t ett betalningsinstrument
enligt lagen om betaltjdnster

Kunden ska félja anvisningarna i den vid var tid gdllande Produktin-
formationen.

Banken accepterar att kunden knyter BankID i mobil till mobilnummer/
SIM-kort for vilket kunden sjalv dr abonnent. Banken accepterar dven
att BankID i mobil knyts till mobilnummer/SIM-kort dar abonnemanget
innehas av tredje part, under férutsattning att mobilnumret/SIM-kor-
tet och mobiltelefonen disponeras av kunden ensam. | sadant fall ska
kunden inhdmta tillstand av abonnenten/mobiltelefonens &dgare att
knyta mobilnumret/SIM-kortet till kundens BankID i mobil.

Banken ansvarar inte for att anskaffa, vidmakthalla eller bekosta
mobiltelefon, SIM-kort och annan teknik utrustning m m som kan er-
fordras for att anvdnda BankID:t eller mobiltelefonabonnemang och
eventuella évriga abonnemang m m.

Anvandning av BankID i mobil kan medfora att mobiltelefonabon-
nemanget belastas med trafikavgifter. Dessa regleras direkt mellan
kunden/mobiltelefonens dgare och mobiloperattren. Banken ar inte i
nagot fall betalningsansvarig for trafikavgifter.

Dessa allmdnna villkor utgor en integrerad del av "Sdrskilda villkor
Betalkonton och Betaltjdnster - Konsument” (gdller privatkunder) res-
pektive "Allmdnna villkor Foéretagstjanster m m” (gdller féretagskun-
der). I den man dessa "Allmadnna villkor BankID i mobil” innehaller be-
stammelser som dr ofdrenliga med "Sdrskilda villkor Betalkonton och
Betaltjdnster - Konsument” respektive "Allmdnna villkor Foretags-
tjdnster m m” ska bestammelserna i dessa "Allmanna villkor BankID i
mobil” ha féretrdde.

2. DEFINITIONER

| dessa allmdnna villkor ska foljande ord och uttryck anses ha den be-
tydelse som anges hdr nedan:

Bankernas ID-tjanst tjanst ddr bankerna anvdnder BankID for att
erbjuda foretag, myndigheter och organisa-
tioner m fl ett sakert satt for att identifiera
personer,

den information om BankID som vid var tid
finns under bankens externa hemsida pa In-
ternet eller i internetbankens informations-
sidor,

Produktinformationen

Sakerhetskod personlig och hemlig kod som anvands for att

legitimera sig och skriva under.
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3. UNDERSKRIFTERM M

Innan kunden undertecknar elektroniskt ska kunden noga granska
det som presenteras for underskrift och ta stallning till om kunden vill
skriva under.

Undertecknar kunden elektroniskt innebar det att kunden vill att kun-
dens elektroniska underskrift ska fa samma verkan som om kunden
hade skrivit under pa papper.

4. KUNDENS ATAGANDE FOR ATT SKYDDA BankID

Hur BankID:t anvands framgar av Produktinformationen. Dar finns det
aven information om hur kunden skyddar sitt BankID, sin mobiltelefon
och sina Sakerhetskoder.

Kunden ska vidta alla rimliga atgarder for att skydda BankID och Saker-
hetskoder mot obehérig anvdndning. Det dr forbjudet att manipulera
BankID. BankID:t och/eller Sakerhetskod far endast anvandas av kun-
den personligen. Vare sig BankID eller Sakerhetskoder far lamnas till
eller anvandas av nagon annan. Det gdller oavsett om dverldmnandet
medfor en stdrre risk for att BankID och/eller Sakerhetskod anvands
obehorigt eller inte.

Kunden ska vidta alla rimliga atgarder for att skydda sin mobiltelefon/
SIM-kort ddr BankID anvands.

Kunden ska forvara och hantera BankID, mobiltelefon /utrustning dar
BankID forvaras och SIM-kort samt eventuella anteckningar om Saker-
hetskoder pa samma betryggande sdtt som pengar och andra varde-
handlingar. BankID, mobiltelefon och SIM-kort samt anteckningarna
om Sakerhetskod ska saledes forvaras pa ett sakert satt sa att annan
inte ges tillfalle att tillgripa eller anvdnda BankID, mobiltelefon eller
SIM-kort och/eller att lasa anteckningen om Sdkerhetskod. Mobiltele-
fon, SIM-kort eller anteckningar far t.ex. inte lamnas kvar obevakade
pa hotellrum, annat tillfélligt boende eller i fordon, véska, jackficka eller
liknande som inte ar under uppsikt.

| miljder dar stoldrisken ar stor ska mobiltelefon/utrustning dar Ban-
kID farvaras, SIM-kort och eventuella anteckningar om Sakerhetskoder
hallas under kontinuerlig uppsikt. Detta galler dven pa arbetsplats eller
i bostad som lamnas obevakad och olast eller med oppet fonster.

Vid inbrott pa arbetsplats eller i bostad ska kontrolleras att mobilte-
lefon/utrustning dar BankID forvaras, SIM-kort eller anteckningar om
Sakerhetskod inte tillgripits/stulits.

Banle/Sékerhetskoderfér inte anvandas i strid med gdllande lagstift-
ning.

Kunden forbinder sig att:

* vidlja Sakerhetskod(er) som ar svar for andra an kunden att avslgja.
Sakerhetskod far ddrfor inte ha nagot samband med kundens per-
son-, kart- eller telefonnummer eller liknande,

» gOra anteckning om Sakerhetskod endast pa sadant satt att utom-
staende inte far anledning att anta att anteckning avser en Saker-
hetskod for BankID,

* inte avslOja Sakerhetskod fér nagon,

* inte anteckna Sakerhetskod pa BankID, mobiltelefon eller annan
utrustning dar BankID forvaras eller anvands eller lata anteckning
om Sakerhetskoder vara fast vid BankID, mobiltelefon eller annan
sadan utrustning, eller férvara den tillsammans med BankID, mobil-
telefon eller annan sadan utrustning,

* om det kan misstankas att nagon annan fatt kannedom om Saker-
hetskod, omedelbart dndra Sakerhetskod, samt

¢ snarast begdra att banken sparrar BankID:t vid vetskap om att Ban-
kID:t/utrustning ddr BankID férvaras kommit bort, eller tillgripits el-
ler BankID:t anvdnds obehdrigt.

Kunden dndrar Sakerhetskoder pa det satt som beskrivs i Produktin-
formationen.

Kunden begdr att banken sparrar BankID:t pa det sdtt som anges i
punkt 5 nedan. Om kundens BankID spdrras kan kunden inte langre
utnyttja sitt BankID.

Mer information om hur kunden skyddar sina Sakerhetskoder finns pa
www.swedbank.se/bankid.
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Mer information om hur kunden skyddar sin mobiltelefon och sitt SIM-
kort ges av maobiloperatoren.

Kunden ska omedelbart meddela forlust av mobiltelefon/SIM-kort di-
rekt till operatdren. Banken vidareférmedlar inga sadana anmaélningar.

5. SPARR AV BankiID M M
Banken tillhandahaller en sparrtjanst ddr kunden kan begara sparr av
sitt BankID.

Kunden dar skyldig att snarast anmala till banken och begdra att kun-
dens BankID sparras nar kunden har fatt vetskap om att BankID:t/ut-
rustning dar BankID forvaras kommit bort, eller tillgripits eller BankID:
t anvdnds obehdrigen. Anmadlan ska ske via internetbanken eller per
telefonnummer som framgar av Produktinformationen.

Kunden &r inforstadd med att om mobilteleoperatoren vidtar férand-
ringar i mobilabonnemanget eller spérrar detta, sa kan det medftra att
dven BankID:t sdrras av mobilteleoperatoren. Banken dr inte ansvarig
for de oldgenheter eller kostnader som kan drabba kunden i anledning
av mobilteleoperatdrens atgarder enligt detta stycke.

Spdrren kan inte hdvas. Kunden kan efter begdran om spdrr anstka om
ett nytt BankID.

Fran och med ndr kunden i behdrig ordning begdrt spdrr av sitt Ban-
kID eller BankID sparrats av annan anledning, ar kunden i forhallande
till banken ansvarig for anvandningen av kundens BankID endast om
kunden forfarit svikligt. Betraffande ansvar fér obehdrig betalnings-
transaktion i banken se dock punkt S.

Erlagd avgift for BankID aterbetalas inte for sparrat BankID utom i fall
som avses i punkten 18 nedan.

6. GILTIGHETSTID

Ett BankiD har begransad giltighetstid. Giltighetstiden framgar av
Produktinformationen. Ndr giltighetstiden |6per ut kan ett nytt BankID
utfardas efter ansékan fran kunden, vilket forutsatter fornya provning
fran bankens sida samt att parterna traffar ett nytt avtal om BankID.

7. BANKENS KONTROLL AV UPPGIFTER

Banken ansvarar for att kontrollerade uppgifter dverfors till BankiD
och att kundens BankID knyts till det av kunden anvisade mobilnum-
ret. Kontrollen gors mot SPAR (folkbokfdringsregistret) eller motsva-
rande.

8. VILJEFORKLARINGAR

Betrdffande viljefdrklaringar som avges till banken, féretag i den kon-
cern dar banken ingar eller foretag i Swedbankkoncernen (hit hor bl
a Swedbank Robur AB och Swedbank Hypotek AB) gdller féljande om
inte annat féljer av punkt 9 andra - femte styckena nedan, i annan ord-
ning har avtalats skriftligen med banken eller foljer av tvingande lag.
Viljeforklaringar som lamnas med kundens BankID och Sakerhetskod
dar bindande for kunden. Detta gdller t ex avtal och andra handlingar
som undertecknas med BankID. Kunden dr sdledes bunden dven om
kunden t ex brutit mot reglerna for hantering av BankID eller om obe-
horig anvdnt kundens BankID.

9. BETALNINGSANSVAR VID OBEHORIGA BETALNINGSTRANS-
AKTIONER | BANKEN
Kunden dr skyldig att:

1. skydda mobiltelefonen, SIM-kortet och Sakerhetskoderna, se punkt
4 ovan,

2. om vetskap foreligger, att mobiltelefon/utrustning ddr BankID for-
varas, SIM-kort, BankID eller Sdakerhetskod kommit bort, tillgripits eller
obehdrigen anvdnts, snarast anmala detta till banken, se punkt 5 ovan,
och

3. i Ovrigt folja villkoren for anvandning av mabiltelefon, SIM-kort,
BankID och Sakerhetskad, se punkten 4 ovan.

Om obehdrig transaktion har genomforts i banken och BankID och Sa-
kerhetskod har anvants, star kunden for en forlust om hogst 1200 kr.
Detta gdller dock inte om kunden visar att transaktionen inte berodde
pa att han eller hon underlatit att skydda sin mobiltelefon/utrustning
ddr BankID forvaras, SIM-kort, BankID och Sakerhetskod. Bestammel-
serna i detta stycke gdller for betalningstransaktioner som initieras
den 1 augusti 2010 eller senare.
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Om BankID och Sakerhetskod har anvdnts for att initiera en obehdrig
betalningstransaktion i banken och denna transaktion har orsakats av
att en skyldighet enligt forsta stycket ovan asidosatts genom grov
oaktsamhet eller uppsatligen, ska kunden sta for hela forlusten.

Ar kunden konsument &r dock ansvaret enligt ndrmast féregdende
stycke begransat till hogst 12 000 kr. Har kunden handlat sarskilt
klandervart, ansvarar kunden dock for hela forlusten. Bestdmmelserna
i detta stycke gdller for betalningstransaktioner som initieras i banken
den 1 augusti 2010 eller senare.

Oavsett vad som anges ovan ska kunden inte sta for forlust, om den
obehdoriga transaktionen i banken har genomforts efter det att kunden
har enligt punkt 5 anmadlt till banken att BankID:t ska spdrras. Detta
galler dock inte om kunden har handlat svikligt.

10. KUNDENS ANSVAR VID FEL, FORSUMMELSE M M

Kunden ansvarar sjalv for den skada som drabbar denne pa grund av
fel eller brist i kundens dator- och kommunikationsutrustning, pro-
gramvara eller abonnemang.

Kunden ansvarar gentemot banken och tredje man for skada, som
uppkommer genom kundens felaktiga atgard eller underlatenhet, eller
som orsakas genom brottsligt férfarande eller genom obehorigt ut-
nyttjande av BankID, Sakerhetskod eller annan information. Bestdam-
melserna i detta stycke géller dock inte om annat uttryckligen framgar
av detta avtal, dr skriftligt avtalat mellan kunden och banken i annat
avtal, eller féljer av tvingande lag.

11. BANKENS RATT ATT SPARRA BankID

1. Banken har ratt att nar som helst utan féregaende meddelande till
kunden spdrra BankID om

¢ banken har anledning anta att BankID eller Sakerhetskod inte an-
vands pa ett sdkert satt,

¢ misstanke om ej godkdnd anvandning eller bedrdglig anvandning av
BankID eller Sakerhetskod foreligger,

» banken far kannedom om att nagon uppgift i kundens BankID &r fel-
aktig eller banken har anledning att anta att sa ar fallet,

» banken far kdnnedom om att Sakerhetskod rojts,

* banken far kdnnedom om att kunden forlorat mobiltelefonen/SIM-
kortet,

» banken far kdnnedom om att personuppgift rérande kunden har
dndrats,

e grund for uppsdgning av avtalet foreligger enligt punkt 17 andra
stycket, eller

» kunden, enligt vad banken har anledning att anta, pa annat satt
handlar eller kommer att handla pa satt som kan orsaka banken el-
ler annan skada.

2. Om bankens samarbete med Ovriga foretag som tillhandahaller
Bankernas ID-tjdnst helt eller delvis upphdr, har banken rdtt att ef-
ter meddelande till kunden sparra kundens BankID.

3. Banken har rdtt att efter meddelande till kunden sparra kundens
BanklD om lagstiftning, myndighets foreskrift, beslut, allmanna
rad eller liknande omstandighet medfor att banken inte med rimliga
uppoffringar kan uppfylla avtalet.

Kunden kommer att informeras om spdrr pa det sdtt som anges i punk-
ten 18.

| fall som avses i underpunkt 1 ovan prévar banken i varje enskilt fall
om kunden ska anfértros ett nytt BankID.

12. UTLAMNANDE AV UPPGIFTER OM KUNDEN M M

Banken far till annan bank/underleverantdr inom Bankernas ID-tjanst
lamna ut uppgifter (t ex uppgifter om kunden och om gjorda identi-
fieringar) som banken bedomer ar erforderliga for att dessa foretag
ska kunna bevaka sin rdtt. Motsvarande gdller om banken framstaller
ansprak mot nagot av dessa foretag.

13. PRISER

Betraffande priser for BankID se "Allmanna villkor inldning m m” samt
"Sarskilda villkor Betalkonton och Betaltjdnster - Konsument” respek-
tive "Allmanna villkor Féretagstjdnster m m’”,

14. REKLAMATIONM M

Betraffande reklamation, se "Allmanna villkor inlaning m m" samt "Sar-
skilda villkor Betalkonton och Betaltjanster - Konsument” respektive
"Allmanna villkor Foretagstjanster mm”,
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Reklamationer som galler annat dn fel i BankID skall géras till den som
tillhandahaller tjdnsten, varan etc., inte till banken.

15. AGANDERATT OCH UPPHOVSRATT

Programvara och annan upphovsrdttsligt skyddad information som
tillhandahalls av banken eller dess underleverantér ar bankens eller
underleverantérens egendom. Kunden far inte upplata, salja eller pa
annat satt forfoga dver programvara eller annan upphovsrdttsligt
skyddad information.

16. ANDRING AV VILLKOR

Betraffande andring av detta avtal, se "Allmanna villkor inldning m m”
samt” Sarskilda villkor Betalkonton och Betaltjanster - Konsument”
respektive "Allmdnna villkor Foretagstjanster mm”.

17. AVTALSTID, UPPSAGNING M M
Detta avtal gadller tills vidare. Kunden har ratt att nar som helst sdga
upp avtalet att upphora omedelbart. Uppsdgning ska ske skriftligen.

Ndr BankID:ts giltighetstid |6per ut, upphor avtalet att gdlla utan
uppsdgning.

Banken har ratt att sdga upp avtalet att upphdra omedelbart om na-
gon av foljande omstandigheter foreligger:

e Kunden fullgdr inte sina ataganden enligt detta avtal eller i Gvrigt
mot banken och avtalsbrottet far anses som vasentligt. Varje brott
mot ordnings- eller sdkerhetsregler, mot Ilamnade anvisningar eller
Produktinformationen ska anses vara ett vasentligt avtalsbrott.

e Banken har sparrat BankID:t enligt punkt 11 underpunkt 1.

¢ Det finns skalig anledning anta, att kunden inte kommer att full-
gora sina betalningsfarpliktelser enligt avtalet eller i 6vrigt mot
banken.

Om kunden avlider upphor detta avtal att gadlla. Om kunden forsdtts
i konkurs eller om forvaltare forordnas for kunden enligt 11 kap 7 §
fordldrabalken, upphor ratten for kunden att utnyttja BankID och Sa-
kerhetskod omedelbart, varvid banken har ratt att sdga upp avtalet
till upphérande med omedelbar verkan.

18. ANGERRATT VID DISTANSAVTAL

Om detta avtal ar inganget pa distans enligt distans- och hemfor-
sdljningslagen (2005:59), har kunden ratt att inom 14 dagar fran
den dag avtalet ingicks frantrada avtalet utan sarskild kostnad. Kun-
den ska lamna meddelande om att kunden utnyttjar angerratten till
banken genom nagon av bankens forsaljningskanaler dar kunden ar
identifierad, dvs. bankkontor, Telefonbanken Personlig Service eller
Internetbanken - Privat.

Banken betalar i forekommande fall tillbaka den del av arspriset som
hanfor sig till tiden efter det att kunden meddelat banken att avtalet
skall frantradas. Banken har dock rdtt till ersattning for sadana skaliga
kostnader som hanfor sig till tiden fore det att avtalet upphor. Hit hor
bankens kostnader i samband med att avtalet ingicks i form av be-
stdllning och distribution av BankID:t.

19. MEDDELANDEN

Betrdffande meddelande som ska lamnas enligt detta avtal, se "All-
manna villkor inlaning m m" samt "Sarskilda villkor Betalkonton och
Betaltjdnster - Konsument” respektive "Allmdnna villkor Foretags-
tjanstermm”.

Meddelande fran banken till kunden som &r av allman karaktar, var-
med avses meddelanden som ror alla eller flertalet av de kunder som
har BankID, lamnas elektroniskt pa bankens eller av banken lankad
webbplats.

20. BEGRANSNING AV BANKENS ANSVAR

Banken dr inte ansvarig for skada i anledning av att BankID innehal-
ler felaktiga uppgifter vilka kunden bekrdftat som riktiga vid bestall-
ningen av BankID.

Banken garanterar inte att kundens BankID alltid kan anvandas
hos foretag, myndigheter och andra som dr anslutna till Bankernas
ID-tjanst. Banken har ocksa ratt att begransa anvandningen av el-
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ler stanga Bankernas ID-tjanst pa grund av underhallsatgarder, vid
driftsstorningar eller nar banken bedomer att det bor ske av saker-
hetsskal.

Bankens dtagande dr begrdnsat till att tillhandahdlla méjlighet till
legitimering och undertecknande. Banken dr inte ansvarig for lag-
ring av de dokument kunden skriver under eller for lagring av data
rorande andra transaktioner som kunden gor med sitt BankID annat
dn ndr banken, Swedbank eller bolag i Swedbankkoncernen dr mot-
part till kunden i transaktionen och det féljer av separat avtal eller av
lag att sadan lagring ska ske. Pa motsvarande sdtt ansvarar banken
vid legitimering inte for lagring av information om for vilket andamal
legitimeringen skett.

Betrdffande begrdnsning av bankens ansvar i évrigt, se "Allmdnna
villkor inlaning m m” samt "Sarskilda villkor Betalkonton och Betal-
tjanster - Konsument” respektive "Allmanna villkor Foretagstjanster
mm”.

21. SKADESTAND

Sdvida inte annat foljer av detta avtal, i annan ordning skriftligen
har avtalats mellan kunden och banken eller foljer av tvingande lag,
galler féljande. Skadevallande parts ansvar att ersatta skadedrabbad
part ar, utom i fall av uppsat eller grov vardsloshet, begransat till ett
sammanlagt belopp per ersdttningstillfdlle som motsvarar 5 prisbas-
belopp enligt lagen (1962:381) om allman forsakring vid tidpunkten
for skadans uppkomst.

22. TILLAMPLIG LAG OCH DOMSTOL

Betraffande tillamplig lag och domstol, se "Allmanna villkor inlaning
m m” samt "Sdrskilda villkor Betalkonton och Betaltjdnster - Konsu-
ment” respektive "Allmdnna villkor Foretagstjanster mm”.



